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摘  要 
随着云计算技术的快速发展，基于云计算的 SaaS 应用得到快速普及，桌面
云作为 SaaS 应用的一种，是云计算落地的典型应用，迅速改变着目前企业 IT架
构。作为桌面云核心技术的接入协议是桌面云的价值交付通道，决定了桌面云用
户的体验和安全，如何实现一套跨平台、稳定安全的桌面云接入协议系统是本文
研究的目标。 
本文主要研究对象为桌面云接入协议，在充分保证用户体验、确保数据安
全的原则下，具体研究桌面云接入协议系统的设计和实现。 
桌面云接入协议是桌面云的核心，用户与桌面所有的交互操作都由接入协
议来完成，桌面云接入协议需要确保用户使用桌面的习惯和体验与传统 PC 保持
一致，但传统 PC 的交互操作从操作系统到物理硬件走的是各类物理总线，而桌
面云则把桌面从 PC 硬件移到云端服务器，从物理总线变成了网线，整个数据流
的时延从毫秒级变到秒级，对桌面云接入协议的设计和实现提出了极高的要求。
本文通过对开发相关技术的深入研究，特别是 Windows 显示体系框架的深度剖
析，以及系统框架结构、开发平台以及安全技术等方面的深入分析，结合对桌面
云接入协议功能、安全等方面的需求分析，完成了接入协议系统的框架设计、各
子系统功能模块设计和协议数据结构设计。 
通过综合运用多种技术，最终将桌面云接入协议系统的三个重要组成部分：
服务器端子系统、通用模块子系统和客户端子系统予以实现，达到了开发要求。
目前桌面云接入协议系统已可以稳定完成桌面接入，用户交互操作流畅，协议服
务器端可以运行在 ESX、XenServer 和 KVM 平台之上，实现预期目标。 
 
关键字：桌面云；驱动；虚拟化 
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Abstract 
With the rapid development of cloud computing technology, SaaS application 
based on cloud computing has been rapidly popular, Cloud-based desktop services as 
a SaaS application, is a typical application of cloud computing, quickly changing the 
current enterprise IT architecture. Cloud-based desktop services access protocol is the 
value of the desktop cloud delivery channel and key technology, determines the 
cloud-based desktop user experience and security, how to build a set of cross-platform, 
stable and secure access protocol system is the goal of this paper.  
In this study, the primary domain of research is design and implementation of 
cloud-based desktop services access protocol system under the principle of fully 
guaranteeing user experience and ensuring data security. 
The access protocol is the core of cloud-based desktop services, interaction 
between user and desktop depends upon the access protocol ompletely. The 
cloud-based desktop services access protocol needs to ensure that the habits and 
experience of using desktop should keep consistent with the traditional PC, but the 
traditional PC Interoperability from the operating system to the physical hardware 
rely on all kinds of physical bus, while the cloud-based desktop services take the 
desktop from the PC hardware to the cloud server. The design and implementation of 
the access protocol becomes very difficult, because the delay of entire data stream 
changes from milliseconds to seconds. In this paper, through the in-depth research on 
the development of related technologies, especially the depth analysis of Windows 
display system framework, as well as the system framework, development platform 
and security technology and other aspects of in-depth analysis, combined with the 
cloud-based desktop services access protocol functions, security and other aspects 
Demand analysis, completed the access protocol system framework design, the 
subsystem function module design and protocol data structure design. 
Through the comprehensive use of a variety of technologies, the cloud-based 
desktop services access protocol system consisting of three important components: 
server subsystem, common module subsystem and client subsystem evently be 
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achieved and meets the development requirements. At present, the cloud-based 
desktop services access protocol system can successfully complete the desktop access, 
user interaction is smooth, and the protocol server can run on the ESX, XenServer and 
KVM platform, to achieve the desired goal. 
 
Key Words: DaaS;Driver;Virtualization
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第一章 绪 论 
1.1 研究背景 
随着云计算技术的创新、发展和大规模使用，形成了“云端+终端”体系架
构，软件开发和应用模式由传统的 C/S 模式向着云化的方向演进。通过云计算大
规模的集群计算，对服务器资源进行配置、监控、管理、调度，构成了一个强大、
动态、自治的计算存储资源池，提供云计算所需要的大容量计算能力。与传统
IT 架构相比，这种模式在实现对云端资源进行“统一管理，集中计算”方面具
备明显优势；在云计算环境下，关键应用、数据、计算都在云端执行，客户端仅
需要负责处理输入和输出，实现与终端用户的交互。 
云计算包含了若干关键技术，如虚拟化、分布式存储、分布式数据管理、分
布式编程等，其突出优势就是在提高资源利用率的同时提升软硬件的计算能力，
便于分布式计算和并行计算的实现，对于大量的、可并行的计算，如海量数据处
理、信息采集、搜索引擎、仿真计算、多根非线性的高精度数值计算模型都有很
好的应用价值。 
目前云计算的发展得到了学界和产业界的广泛认可，其发展前景广阔，目前
国内外进行了大量云计算技术的研究。对于云计算的兴起，IT 设备厂商、互联
网企业、软件企业乃至电信运营商都给予了高度的关注。目前，企业很多重要的
应用系统都采用独立平台（硬件和软件）来承载，持续的维护和升级扩容拖累了
企业的 IT 基础建设，云计算出现后所带来的巨大变革和资源优势，让许多企业
希望将应用系统部署到云上，但从云计算的架构来看，不是所有的应用都适合在
云上运行，目前的应用基本上可以划分为两类：垂直扩展并与现有云不太兼容的
应用，以及水平扩展能很好适应云的应用。适合云的应用目前主要是轻量级服务
的集合，通过通用协议与数据格式沟通交流，多数 Web 应用，如网页邮件或在线
零售网站都属于这个类别[1]。垂直扩展并与现有云不太兼容的应用有很强的运行
时环境需求，包括高性能，高可靠性，庞大的生态库等，典型的如微软的
SharePoint、SQL Server。 
根据互联网市场数据供应商 NetMarketShare 提供的数据显示，2014 年 3月，
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Windows 的全球市场份额为 89.96％，而 StatCounter 的数据显示 Windows 市场
份额为 89.22％，这是微软从 20 世纪 90 年代中期 Windows95 系统开始接管全球
桌面平台至今首次跌破 90%， 基于 Windows 桌面平台的开发环境、应用环境以
及生态系统持续发展了 20 年之久，这些数量庞大的基于 Windows 的应用是企业
重要的资产。在企业进行云化迁移的过程中，需要投入较大的资源，对已有应用
的业务逻辑单元、负载均衡、可靠性机制、安全连接、数据库连接、消息传递、
网络目录访问、分布式事务处理、电子邮件处理等进行基于新的云平台提供的机
制、性能、逻辑与接口的重构，而这种重构的代价势必非常高昂，并且难以证明
这笔投资的合理性，同时还容易导致企业正常业务的中断。这类无法进行无缝迁
移的已有应用被称为云计算的遗产应用，如何实现遗产应用的再利用，以保护企
业的 IT 投资，是云计算所面临的重要挑战，而桌面云的出现很好的解决了遗产
应用的云化迁移问题，在众多的云计算实践中，桌面云作为一种云计算的应用形
式，将远程桌面访问与虚拟化技术结合了起来，使得桌面云的企业级应用成为可
能。 
1.2 研究现状 
 桌面云作为云计算的一种应用形态，是云计算三层结构中的 SaaS 层，关于
云计算的定义很多，被大家所广泛认可的云计算定义是一种互联网上的资源利用
新方式，可为大众用户提供依托互联网上异构、自治的服务进行按需即取的计算，
云计算的资源是虚拟化的、动态的、易扩展的[2]，通过互联网提供可量化的计算、
存储和网络资源。作为云计算的一种落地方案，桌面云通过后台虚拟化把桌面从
物理硬件转换成交付服务，通过集群化的管理和调度实现资源的弹性复用。用户
只需要一个云终端，通过客户端程序或支持 Html5 的浏览器，就可以操作云端的
Windows 桌面或应用程序，且不改变用户使用传统 PC的用户习惯和体验。 
桌面云是一种弹性可扩展的交付服务：个人桌面本质是一个将计算、存储和
网络资源整合的容器，虚拟化技术将这容器从大量的 PC 硬件集中于云端，以取
代 PC 端分散的计算、存储和网络资源[3]。由于集中于云端的计算、存储和网络
资源是共享的、弹性的，所以桌面云的使用方式，可以实现桌面的按需分配，按
功能分配和按时间分配，达到云计算的集中管理，提高生产效率，降低生产成本
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的目标，同时桌面云方案设计过程中关注性能、成本及用户体验的平衡，充分考
虑企业 IT 应用现状和管理现状，在降低成本的同时有效较低产品对部署和运行
环境的要求[4]，所以桌面云作为一种最直观的云计算落地方式，得到众多企业的
大力支持，将成为未来终端管理和桌面系统建设的主要趋势。 
桌面云接入协议作为桌面云应用的重要环节，是桌面云的价值交付通道，完
成了用户桌面交互从云端到终端的交付，实现了用户在终端使用云端计算资源、
存储和网络资源目标。在实际的桌面云系统中，如何高效、快速、准确稳定的显
示用户桌面，极大的依赖于桌面云接入协议，协议是桌面云解决方案的核心，其
最终的价值是为用户提供传统 PC 的用户体验和习惯。 
   桌面云接入协议是一系列用于云端和终端之间通信的交互协议和数据结构的
集合，主要完成云端到终端的显示指令、图形、图像、音视频数据的传输以及终
端到云端交互信息的传输，包括鼠标、键盘、外设等输[5]。2009 年之前，此项关
键技术一直被 WMware、Citrix、Microsoft 三大国外 IT 厂商所垄断，云终端必
须要能支持 RDP、ICA、PCOIP 协议才能接入云桌面，微软的 Windows Server 中
的终端服务和 RDP 协议源自于 Citrix 的 MetaFrame 产品和 ICA 协议，所以 RDP
和 ICA 走了比较相近的技术路线，与 Citrix 不同，VMware 是从虚拟化走到 VDI
（Virtual Desktop Infrastructure），2008 年 VMware 公司开始关注 Teradici
公司 PCoIP协议，在 2009年 VMware的 View 4.0租用了 PCoIP协议，但是 Teradici
公司开发的 PCoIP 协议主要用于瘦客户机和一些硬件加速卡，而不是虚拟桌面接
入，所以 Teradici 和 VMware 签署协议后，双方才开始一起改进 PCoIP 协议，以
适配虚拟桌面应用场景，由于原有的 PCoIP 协议并不是专门为了虚拟桌面而开
发，所以决定了后续的 PCOIP 协议走了与 Citrix 和 RDP 不同的技术路线。VMware
为彻底解决 View 产品在核心技术上依赖于其他公司的窘境，尝试开发自己的核
心协议 Blast，VMware 在 2011 年的 VMworld 2011 大会上宣布 AppBlast 项目，
2016 年，VMware 在 Horizon 7 的产品中正式发布了全新的 Blast Extreme 协议。
除了RDP、ICA和PCOIP三大商业化桌面云接入协议，2009年RedHat收购Qumranet
后，开源了虚拟桌面接入协议 SPICE（Simple Protocol for Independent 
Computing Environment），SPICE 的大部分代码是采用 GNU GPLv2 许可证发布，
部分代码是采用 LGPL 许可证，伴随着 KVM 虚拟化技术的迅速发展，SPICE 协议
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目前也得到大量的应用。2012 年，中国科学院软件研究所在中国科学院战略性
科技先导专项课题及中国科学院知识创新工程重要方向项目的支持下，研发了一
种云端一体系统 Skylark[6]，旨在满足用户通过异构终端，随时、随地访问应用
和管理数据的需求，使得用户对操作系统平台、硬件设备、应用安装管理的依赖
最小化。在前端，Skylark 移植 SPICE 协议到 Xen 平台，为显示和输入输出的
前后端分离提供了高效的支持。 
1.3 论文研究意义和内容 
从下图可以看到，云计算从早期的尝试，到落地，到今天的快速成长期，整
个云计算的规模越来越大，中国云计算的年均增长率超过 65%，2015 年亚马逊
AWS 一家云计算营收 78.8 亿美元，同比增长 69.7%。 
 
 
图 1.1 2008-2016 中国云计算市场 
 
根据 IDC 预计，2017 年中国终端市场规模将超过 203 万台，同比增长 21.2%；
其中传统瘦客户机出货量 113 万台，同比增长 4.5%。而桌面云产品市场将突破
90 万台容量，同比增长超过 51%。从以上 2 组数据可以清晰看到桌面云市场的快
速发展。 
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